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Linux, Biztonsag, Rendszerfeliigyelet

A Novell kutatasa szerint komoly kockazatot jelentenek a vallalatoknak
a végponti eszkozok biztonsagi rései

o Az elmult 15 évben kbzel 220 millié érzékeny vdllalati informdciét tartalmazé adat kerdilt ki
biztonsdgi réseken keresztiil, a vdllalatoknak okozott kdrok csak az Egyesiilt Allamokban éves szinten
a 13 milliard dollart is meghaladjdk

o A felmérésben résztvevd informatikai vezetdk szerint a legjelentésebb végpontpont-védelmi
problémdk: a nem megfelelé adatvédelem, a mobil hozzdférések hidnyos hdzirendjei és a

rendszerintegritds hignya

Budapest, 2009. november 12. — A Novell bejelentette az informatikai fenyegetések értékelését
célzé Threat Assessment felmérésének elsé eredményeit, amely szerint sok véllalat még mindig ki
van téve olyan biztonsagi fenyegetéseknek, amelyek konnytiszerrel megel6zhetéek lennének. A
kritikus fontossagu adatok visszaszerzése és helyreallitdisa dobbenetes 6sszeget emészt fel, de az
Ugyfelek bizalmanak megrendiilése akar egy véllalat végét is jelentheti. A Novell felmérésével az
informatikai szakemberek munkajat kivanja segiteni a vallalati hal6zati végpontok — példaul az
asztali szamitégépek, laptopok, intelligens telefonok, MP3-lejatszék és USB-kulcsok — megfeleld
kiértékelésével. A felmérés olyan fontos sebezhet&ségi pontokat tar fel, amelyeket a nem
megfelel6 adatvédelem, az elégtelen mobil hozzaférési hazirendek, valamint az

alkalmazasellendrzés és a végponti eszkdzok rendszerintegritdsanak hianya okoz.

A végpontok biztonsagat fenyegeté tdmadasok nagyon gyors ltemben fejlédnek” — mondta

Grant Ho, a Novell végpont-felligyeleti megoldasokért felelds vezetSje. ,Létfontossagi

ugyféladatok vesznek el naponta a hanyag biztonsagi gyakorlat miatt. Az informatikai
fenyegetések értékelését célz6 Threat Assessment felmérést Ggy alakitottuk ki, hogy a vallalatok
szamara a lehetd legjobban bemutassa sebezhetdségiiket, tovabba Gtmutatast adjon a
végpontok biztonsaganak, valamint az érzékeny véllalati és ugyféladatok védelmének

biztositasardél” — tette hozza Grant Ho.

A Novell Threat Assesment felméréseinek megallapitasai az aldbbi legfontosabb
terlleteken:

¢ Nem megfelelo adatvédelem



o A véllalatok 71 szdzaléka a laptopokon, mig a 73 szdzaléka a cserélhetd
adathordozoékon tarolt adatokat sem titkositja, ezzel jelentds kockazatnak teszik ki a
vallalatot az eszk6zok elvesztése vagy eltulajdonitasa esetén.

o A valaszadok 72 szazaléka éllitotta, hogy nem ellenérzik a cserélhetd adattaroldkra
vagy optikai irékra masolt adatokat, és 78 szazalékuknal nem készil jelentés a
cserélheté adattaroldkra masolt adatokrél, igy adatkezelési és megfelelGségi

problémakat idézhetnek elé.

o Elégtelen mobil hozzaférési hazirendek
o A vélaszadok 90 szazaléka szerint a vdllalati felhasznalok irodan kivil (példaul wifi
hotspotokon, hotelekben, kéavézékban) nyilt, nem biztonsdgos vezeték nélkiili
hélézatokat hasznalnak, ezéltal tamadasok esetén a végpontok és az adatok
sebezhetdvé véalnak.
o A viéllalatok 76 szézaléka allitotta, hogy nem képesek biztositani a végponti eszk6zok
rendszereinek épségét, sértetlenségét és biztonsagi megfelelGségét a szervezet

hatékorén kivil.

e Az alkalmazasellenorzés és a rendszerintegritas hianya

0 A vélaszad6k 53 szdzaléka nem képes megelézni, hogy a peer-to-peer fajlcseréld
forgalom, példaul a Bit Torrent és a Gnutella hozzéférjen a hal6zatukhoz, igy ezek a
rendszerek kiszipolyozzak az értékes vallalati informatikai er6forrdsokat, tovabba a
vallalati adatokhoz val6é hozzaférés veszélye miatt is kockazatot jelentenek.

0 A vélaszad6k 65 szazaléka nem képes megelézni, hogy a rendszer sértetlenségét
ellendrzé és virusirtd szoftverrel nem rendelkezé felhasznalék hozzéférjenek a vallalati
hélézathoz. Tovébbi 73 szadzalékuk a biztonsagi elGirasoknak nem megfelel§
végpontok esetében nem tudta megakadalyozni abban, hogy azok fert6zéseket

terjesszenek vagy megfert6zédjenek.

Tippek a Novelltol - a végpontbiztonsagi feliigyelet bevalt gyakorlatai

A Novell a Threat Assessment felmérés eredményei alapjan meghatérozta a harom legfontosabb
végpontbiztonsagi gyakorlati tippjét az adatvédelem, a mobil hozzaférés-ellenérzés és a
rendszerintegritas teriletén.

1. A szervezeteknek elGszor egyszerisitenilik kell a végpontbiztonsagi igényeiket az egyes
végpontokon miikodS biztonsagi megoldasok egyetlen felligyeleti konzolon valé
egyesitésével, amellyel csokkenthetik az IT-koltségvetést is.

2. Ezutéan a rendszergazdaknak biztonsagossa kell tenniik a mobil végpontokat. Olyan

informatikai megoldasokkal kell védenilik az adataikat, amelyek ellenérzik a cserélhetd



adathordozokat, a taroldkat és a wifit hasznal6 eszk6zoket, mikdzben fenntartjak a
rendszer sértetlenségét a hét minden napjan napi 24 6raban — akar kapcsolédnak a
végpontok a hal6zathoz, akar nem.

3. Végul a halézati hozzaférés-vezérlé technoldgia segitségével a szervezetek megel6zhetik,
hogy a biztonsagi fenyegetések a halézatra jussanak és mas eszkozok megfert6zésével

akadalyozzék az lizletmenetet.

A Novell megoldasa - a ZENworks termékcsalad

A Novell ZENworks rendszerfelligyeleti megoldasai a mobil eszk6zoktél az adatkdzpontokig
biztositjak az informatikai eszk6zok egységes felligyeletét és minden lehetséges kézi folyamatot
automatizalnak, igy mentesitik a rendszergazdakat a hosszadalmas, sok hibalehet&séget rejté
manualis munkavégzés alél. A Novell ZENworks Network Access Control példaul a halézati
hozzaférés-vezérlést tovabbi frissitések vagy halézati elemek beszerzése nélkiil valésitja meg, igy
biztositja a kiils6 és belsé szabalyozasoknak valé megfelelést. A véllalati biztonsag szempontjabdl
fontos, hogy a rendszergazdéak tudataban legyenek annak, hogy az egyes felhasznal6knal milyen
szoftverek lettek sikeresen telepitve. A Novell megoldasa erre a problémara a ZENworks Asset
Management, amellyel barmikor lekérdezhet6 a szoftver- és hardverdllomany éllapota és
terhelhetésége. A ZENworks Configuration Managementtel automatizalhaté az informatikai
eréforrasok felligyelete, segitségével egységes vallalati hazirendek és konfiguraciék alakithaték ki.
A ZENworks Patch Management segitségével pedig akdr munkaallomasok és szerverek szazaira is

gyorsan és egyszer(en telepitheték a biztonsagi javitbcsomagok.

A Novell Treat Assessment felmérésrol

A felmérések eredményei a Novell Threat Assessment Tool internetes tesztre adott vélaszokbdl

szarmaznak. A teszt segitségével a rendszergazddk és dontéshozok kiértékelhetik a
végpontbiztonsagi gyakorlataikat, eljarasaikat és a fenyegetések jelentette kockazatokat. A Novell
Threat Assessment Tool ingyenes eszkéz hasznélataval a véllalatok beazonosithatjak a sebezhet6
terlileteket a cserélhetd tarol6eszkdzoktdl a VPN-halézat hasznélatan keresztiil az adattitkositasig
és a személyes tlzfalakig. Az eszkdz olyan javaslatokat kindl a véllalatok szamara, amelyekkel
megoldhatjak a végpontok sebezhet6ségi problémdit. A Novell Threat Assessment eszkoz

elérhetd a http://www.novell.com/systemsmanagement/secure-desktop/threat-

assessment/threatassessment.html weboldalon.




