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Quentyn Taylor, a Canon Europe informaciébiztonsagi igazgatdja
Vegye kezébe dokumentumai biztonsagat!

Az _amerikai CBS televiziés csatorna egy koézelmdultbeli vizsgalataban “ravildgitott” arra a tényre, hogy a

multifunkciés nyomtaték olyan mereviemezeket tartalmaznak, amelyek téroljak az adatokat, ezért ezek az
eszkozok digitalis id6zitett bombak.

Maéra mar az egyszer{ irodai mésoldk is intelligens, halézatra csatlakozé eszkozzé fejlédtek, melyek egyre
kifinomultabb médon igyekeznek megfelelni a felhasznaldk széles korl igényeinek. Ezek az eszkdzok olyan
szamit6gép-kiszolgalok, melyek kozponti szolgaltatasként kinaljak a nyomtatasi funkcidt, ezért a
dokumentumkezelési feladataikhoz és az adatok tarolasahoz, merevlemezeket hasznélnak. Az olyan kiegészité
funkcidk, mint az e-mail, a nyomtatds, a masolds, a faxolds és a beolvaséds fokozzdk ugyan a

termelékenységet, de az adattovabbitas kovetkeztében biztonsagi fenyegetést jelentenek. A vallalatok ismerik

multifunkciés nyomtatdik képességeit és a potencidlisan érzékeny adatok mennyiségét, azonban valéban

mindent megtesznek-e annak érdekében, hogy ezek ne keriiljenek illetéktelen kezekbe?

Hogyan segithetnek ebben a gyarték, mint példaul a Canon?

Ne becsiild ala az ellenséget!

A vallalatok tobbnyire tisztdban vannak az olyan kiilsé fenyegetésekben rejlé veszélyekkel mint a virusok vagy
a hackertamadasok, igy ezek ellen altaldban megfelel6 védelemmel rendelkeznek. Mig a szervezetek tézfalak
és mas biztonsadgi megoldasok segitségével kiemelten kezelik és folyamatosan fejlesztik a halézati biztonsag
tertileteit, a kevésbé nyilvanvald fenyegetéseket sokszor aldbecsiilik. Egy felligyelet nélkiili nyomtatd
biztonsagi szempontbdl pontosan olyan kockazatot jelent, mint egy felligyelet nélkiil hagyott szamitégép,
hiszen az egyes Uzleti osztalyok rengeteg bizalmas vagy személyes informaciét kiildenek at egy nyomtatén.
Az illetéktelen kezekbe keriilé informaciok nem ritkan sdlyos pénziigyi vagy jogi problémat okozhatnak egy
szervezetnek, és akar a vallalatrél a kozvéleményben kialakult képet is veszélyeztethetik.

Az egyre nagyobb mennyiségl elektronikus adat munkahelyi tarolasa egyre érzékenyebbé teszi a
szervezeteket a biztonsagi fenyegetésekkel szemben. A tartalomdigitalizdlas és az elektronikus
munkafolyamatok azonban olyan trendek melyek el6segitik az innovaciét és novelik a hatékonysagot, igy

elterjedésiik a kdzeljovében varhatéan nem fog lelassulni.

Kié a felelosség? Az emberi tényezo
Az informatikai osztalyoknak az informatikai infrastruktira biztonsaga mellett felelGsséget kell vallalniuk a

dokumentumok biztonsagéért is. Mivel az adatbiztonség prioritast élvez az iizleti életben a hélézatbiztonsag

az informatikai vezetdk feliigyelete ala tartozik, am a nyomtatast érinté beszerzéseket gyakran mas részlegek
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vagy pénziigyi osztalyok felligyelik. Ennek f6 oka, hogy a beszerzési dontések altaldban az aron és nem a
biztonsagon alapulnak, ugyanakkor a multifunkciés nyomtaték is megfelel6 biztonsagi intézkedéseket
igényelnének. Az informatikai személyzeten til a bizalmas informaciékat hasznalata vagy tovabbitasa esetén
azonban az alkalmazottaknak is kiiléndsen ébernek kell lennitik. A Canon ugy Vvéli, hogy a bizalom fontos,
amikor az alkalmazottak vallalati informaciékhoz férnek hozza, de a felligyelet még fontosabb.

A dokumentumkezelési folyamatok sorédn a véllalatok szdmtalan megoldast alkalmazhatnak az informaciék
kiszivargasanak korlatozasara, ezért a megfelel§ technoldgiat biztosité forgalmazéknak kiemelt szerepiik van.
A Canon példaul teljes korlG dokumentum-, és hardverbiztonsagi portfoliét kinal - tobbek kozott az
adattitkositast, a biztonsagos adattorlést, a nyomtaté merevlemezének eltavolitasat és a hozzaférés-kezelést
illetden is —, mely a dokumentum életciklusdnak minden szakaszadban biztositja az Ulgyfelek érzékeny
adatainak védelmét. Medfelel§ biztonsagi intézkedések mellett igy a kockazat is jelentés mértékben
csokkenthets, azonban mindig az adott véllalat méret-, és biztonsadgi igényeihez illeszkedd, személyre
szabott megoldasra van szlikség.

Ujrahasznositas és leselejtezés

Az adatbiztonséagi intézkedéseknek azonban a szervezetben mozgé dokumentumok védelmén tual ki kell
terjedniiik egy sokkal fontosabb terlletre: az Ujraértékesités és leselejtezés soran alkalmazott adatbiztonsagi
feladatokra is. A vallalatoknak vajon van vélaszuk arra, mi torténik ilyenkor a multifunkciés nyomtatdik
merevlemezével? A bizalmas informacidk kezelése soran ugyanis ez jelenti a legnagyobb kockazatot.
Altalaban senki nem fektet pénzt egy éplilet biztonsagi rendszerébe (igy, hogy aztan éjszakara nyitva hagyja
az ajtét. Egy szamitdégépet sem ajandékozunk csak Ggy el vagy dobunk ki, miutdn nem hasznaljuk tébbet. A
legtdbb szervezet rendelkezik olyan iranyelvekkel, amelyek biztositjadk az adatok biztonsagos torlését a
forgalombdl kivont szamitégépek merevlemezeirél, am a nyomtaték merevlemezén tarolt informéaciokat csak
a nyomtaté élettartama soran védik.

A Canon szerint az tigyfelek a megfeleld segitséggel jol kezelhetik ezt a problémét is.

A Canon szigorG iranyelvekkel rendelkezik, amelyek csokkentik annak kockédzatat, hogy a vasarlé
merevlemezén taldlhaté adatok — az eszkoz élettartama végén vagy a kolcsonzési idS lejartaval — illetéktelen
kezekbe keriiljenek. A Canon iranyelvei biztositjak a merevlemezeken szereplé informéaciok végleges torlését,
vagy a merevlemez fizikai eltavolitasat. A védelem ilyen magas szintl biztositasanak érdekében a
szervezeteknek mindig érdemes meggy6z6dniiik arrél, hogy Ujraértékesités vagy Gjrahasznositas esetén a
merevlemezen tarolt dsszes adatot torolték.

Biztonsagi keretrendszer

A szervezeteknél kiemelten fontos, hogy a jogosultsaggal rendelkez§ alkalmazottak idében hozzajussanak az
informéacidékhoz, am emellett feltétleniil sziikség van egy olyan biztonsagi keretrendszerre, amely kizarja,
hogy illetéktelen személyek is hozzaférjenek a bizalmas adatokhoz. A gyarték feleléssége, hogy megfeleld

biztonsagi intézkedésekkel a multifunkciés eszk6z6k minden szolgéltatasa esetén biztositsak az adatvédelmet.




